Das Domain Name System

Da es den meisten Mensch schwer fällt, sich IP-Adressen zu merken, wurde im Internet von vorn​herein die Möglichkeit vorgesehen, Rechner zusätzlich zu den IP-Adressen auch noch mit frei wählbaren logischen Namen zu versehen.

Diese Zuordnung kann über eine sog. Hosts-Tabelle erfolgen. In dieser Tabelle wird jedem Rechner eine eindeutige IP-Adresse und ein logischer Name zugewiesen. Wird das Netzwerk um einen Rechner erweitert, so muss die Hosts-Tabelle angepasst werden. Im Internet war die Verwaltung von Rechnernamen und IP-Adressen in Tabellen bis 1984 die einzig benutzte Methode. Dabei wur​den die Rechneradressen und Namen des gesamten Internet in den USA von einer einzigen Stelle, dem NIC (Network Information Center), zentral verwaltet. Diese Tabelle wurde regelmäßig an die Server im Internet verteilt. Als das Internet allerdings immer stärker anwuchs, wurde der organisa​torische Aufwand zu groß. Mit dem Domain Name System (DNS) wurde ein neues Verfahren zur Adressierung von Rechnernamen eingeführt.

Aufbau und Struktur des DNS

Das Domain Name System ist in einer Baumstruktur organisiert. Nach der Wurzel (Root) folgt als oberste Ebene die Ebene der Top-Level-Domains. Dann kommt die Ebene der 1st-Level-Domain. Weitere Ebenen (Subdomains) können folgen. Unter einer Domain versteht man die Ansammlung von Rechnern, die nach organisatorischen oder geographischen Gesichtspunkten zusammengehö​ren. Die Abbildung zeigt eine solche Struktur am Beispiel leu.bw.schule.de.
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Die folgenden Tabellen listen die derzeit vorhandenen Top-Level-Domain-Namen auf: 

Thematische Domänen im Internet

com 
Kommerzielle Unternehmen

edu 
Bildungsstätten (z.B. Universitäten oder Institute)

gov 
Nicht-militärische Regierungsangelegenheiten

mil 
Militär

net 
Netzwerke

org 
Andere Organisationen

Geographische Domänen im Internet

aq 
Antarktis 
fr
Frankreich
ca
Kanada
pl 
Polen
sa
Südafrika

au 
Australien 
gr
Griechenland
kr
Korea
pt 
Portugal
tw
Taiwan

be 
Belgien 
gl
Grönland
kw
Kuweit
pr 
Puerto Rico
th
Thailand

br 
Brasilien 
uk
Großbritanien
lu
Luxemburg
ru 
Rußland
cz
Tsch. Rep.

bg 
Bulgarien 
hk
Hongkong
my
Malaysia
se 
Schweden
tn
Tunesien

cl 
Chile 
in
Indien
mx 
Mexiko
ch
Schweiz
tr
Türkei

dk 
Dänemark 
ir
Irland
nz 
Neuseeland
sg
Singapur
hu
Ungarn

de 
Deutschland 
is
Island
nl 
Niederlande
sk
Slowk. Rep.
us
USA

ee 
Estland 
it
Italien
no 
Norwegen
si
Slowenien
cy
Zypern

fi 
Finnland 
jp 
Japan 
at 
Österreich
es
Spanien



Internet-Seiten sind durch eine eindeutige URL gekennzeichnet.
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Wenn ein Client einen logischen Namen für einen Computer im Internet verwendet (z. B. www.lbs.bw.schule.de), wird zunächst eine Anfrage an einen DNS-Server (Nameserver) gestellt. In der Regel geht die Anfrage an den DNS-Server des Providers. Am Client wird die IP-Adresse des DNS-Servers bei den Eigenschaften von TCP/IP in der Netzwerkumgebung eingestellt.

Falls diesem Nameserver die gewünschte Adresse bekannt ist, so gibt der Nameserver die Adresse direkt an den Client zurück.
Dieser kann nun eine TCT/IP-Verbindung zum Webserver mit der nun bekannten IP-Adresse aufbauen und eine HTTP-Anfrage mit der gewünschten URL an den Webserver richten.  
Bei der Anzahl der Server im Internet ist es unmöglich, dass ein Nameserver alle Adressen kennt. Die Namensauflösung (Resolving) wird deshalb von einem Verbund von Nameservern übernommen, die entsprechend der Ebenen im Domain-Name-System angeordnet sind. 

An der Spitze stehen die sogenannten Root-Nameserver. Sie kennen die Nameserver aller Top‑Level‑Domains. Die Nameserver der Top‑Level‑Domains kennen wiederum die Nameserver der ihnen untergeordneten First‑Level‑Domains usw. 

Wenn der zuerst angesprochene Nameserver die Adresse nicht kennt, so befragt er in der Regel einen Root-Nameserver. Dieser nennt ihm einen Nameserver für die Top‑Level‑Domain, die im DNS‑Name der URL angegeben ist.  Der vom Client befragte Nameserver befragt anschliessend diesen Nameserver und bekommt eventuell einen Verweis auf Nameserver von Subdomains, bis er einen Nameserver findet, der die Anfrage beantworten kann. Nun endlich kann er die gewünschte Adresse an den Client zurück liefern.

Die folgende Grafik veranschaulicht den Verlauf einer DNS-Abfrage:
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Neben den primären Nameservern für die jeweilige Zone gibt es aus Gründen der Ausfallsicherheit immer auch sekundäre Nameserver. Diese beziehen eine Nur-Lese-Kopie der Adressdatenbank von ihrem primären Nameserver. Bei der Namensauflösung bekommt ein Nameserver mehrere Vorschläge von Nameservern, die er als nächste befragen kann. Er wählt mehr oder weniger zufällig einen davon aus. Dies führt zu einer Lastverteilung zwischen den Nameservern.
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Um die Zahl der DNS-Anfragen zu vermindern merken sich Nameserver die einmal bestimmten Adressen für eine gewisse Zeit. Dieser Vorgang wird als Caching bezeichnet. Es gibt auch sogenannte Caching-Only-Nameserver, die selbst keine eigene Adressdatenbank führen.

Da Nameserver die Adresse der ihnen übergeordneten Nameserver kennen, ist es auch möglich,  dass ein Nameserver seinen übergeordneten Nameserver befragt und so weiter. Spätestens bei einer Anfrage nach einer Adresse aus einer anderen Top‑Level‑Domain muss die Adressauflösung wie oben beschrieben über einen Root-Nameserver erfolgen.

Rootserver

Die Wurzel des hierarchischen DNS-Namensraumes bilden so genannte Rootserver. Die gesamte DNS beruht auf 13 geografisch verteilten Root-Nameservern. Sie werden mit A.ROOT-SERVER, B.ROOT-SERVER usw. bezeichnet. Die eigentliche Wurzel des gesamten Systems bildet eine einzige Datei, das Root-Zonen-File. 
Diese Datei und der zentrale A.ROOT-SERVER wird derzeit von Network Solutions verwaltet. Auf den Rootservern B bis M befinden sich Kopien des Root-Zonen-Files.

Jeder Nameserver im Internet kennt in der Regel alle 13 Root-Nameserver.

Server‑
name
Betreiber
URL des Betreibers
IP des Nameservers
Standort

A
Network Solutions
www.netsol.com
198.41.0.4
Herndon, VA, USA

B
Information Sciences Institute, University of Southern California
http://www.isi.edu/
128.9.0.107
Marina Del Rey, CA, USA

C
PSINet
http://www.psi.net/
192.33.4.12
Herndon, VA, USA

D
University of Maryland
http://www.umd.edu/
128.8.10.90
College Park, MD, USA

E
NASA
http://www.nasa.gov/
192.203.230.10
Mountain View, CA, USA

F
Internet Software Consortium
http://www.isc.org/
192.5.5.241
Palo Alto, CA, USA

G
Defense Information Systems Agency
http://nic.mil/
192.112.36.4
Vienna, VA, USA

H
Army Research Laboratory
http://www.arl.mil/
128.63.2.53
Aberdeen, MD, USA

I
NORDUNet
http://www.nordu.net/
192.36.148.17
Stockholm, Schweden

J
TBD

198.41.0.10
Herndon, VA, USA

K
RIPE-NCC
http://www.ripe.net/
193.0.14.129
London, Großbritannien

L
TBD

198.32.64.12
Marina Del Rey, CA, USA

M
WIDE
http://www.wide.ad.jp/
202.12.27.33
Tokio, Japan

Top‑Level‑Nameserver

Für die Top-Level-Domain de betreibt Denic den primären Nameserver dns.denic.de (194.246.96.79).

Multhosting bzw. Multihoming

Mit Multihosting bzw. Multihoming wird die Fähigkeit eines Web-Servers bezeichnet, mehr als eine Domain auf dem selben Server zu unterstützen.

Im Domain-Name-System können einer IP-Adresse eine oder mehrere Domains zugewiesen werden.
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Diese Möglichkeit wird von vielen Internet-Providern verwendet, die das Webhosting für kundenspezifische Domain-Namen (z.b. www.mustermann.de) anbieten. Sie müssen auf dem Server mit dieser IP-Adresse dann für jede angefragte URL ein Verzeichnis mit den Webfiles anlegen.

Die großen Server der Provider sind oft auch über mehrere IP-Adressen zu erreichen (mehrere Netzwerkkarten, mehrere IP-Adressen an eine Netzwerkkarte gebunden etc.). So teilt etwa Belwue allen Schulen eine eindeutige eigene IP-Adresse zu.



        *) Überlegen Sie, auf welchen Nameservern die jeweilige Adresse eingetragen sein muss. 

In diesem Fall führt die Anfrage http://www.sg.es.bw.schule.de/index.htm zum selben Ergebnis wie die Anfrage http://129.143.240.67/index.htm. Wenn einer IP mehrere Domains zugewiesen sind, so führt die zweite Form der Anfrage zu einer Fehlermeldung.

Sicherheitsaspekte beim DNS-System

Wenn es einem Eindringling gelingt, einen Adresseintrag in einem primären DNS-Server zu verändern, so kann er eine Anfrage auf einen eigenen Web-Server umleiten. Dieser Vorgang wird als DNS-Spoofing bezeichnet.
Nameserver sind besonders sicherheitsrelevante Teile des Internets und müssen deshalb besonders geschützt sein.

Zwei Fallbeispiele:

Internetbanking

Beim Internetbanking wird z.B. eine Überweisung durch eine nur einmal zu verwendende Transaktionsnummer (TAN) geschützt. Das Abhören dieser Nummer bringt also gar nichts, da sie ja durch die Verwendung „verbraucht“ ist und kein zweites mal verwendet werden kann.

Gelingt es aber einem Angreifer, den Benutzer durch Änderung eines Adresseintrags in einem Nameserver auf einen eigene Server mit der nachgebauten Bankingoberfläche umzuleiten, so wird die Transaktionsnummer an ihn weitergeleitet. Danach kann der Angreifer mit dieser noch unverbrauchten Transaktionsnummer beim echten Bankserver eine Transaktion veranlassen.


Milosevic und das DNS 

"Doch leider lernen auch Diktatoren dazu." Diese Geschichte (Quelle Heise) zeigt sehr anschaulich, dass es keine wertfreie Technik im Netz gibt, dass ein scheinbar harmloser Dienst wie DNS  für ganz reale Machtgelüste mißbraucht werden kann. An diesem "Telefonbuch", der einzigen Zentrale im Netz hat Milosevic angesetzt und versucht eine Berichterstattung über die Wahl 

und die Koordination der Opposition im Netz zu verhindern. 
Die Website des oppositionellen Radiosender B92 (http://www.b92.yu) und andere oppositionelle Websites waren für fast 24 Stunden nicht erreichbar, da im Nameserver für die Top‑Level‑Domain yu falsche IP-Adressen eingetragen wurden. Die Websites selbst waren auf Servern in Amerika abgelegt !

( Inzwischen ist B92 unter http://www.b92.net zu erreichen.)
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Beispiel:
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